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[bookmark: _Toc185847531]Let op: verwijder deze pagina voor gebruik

Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het maken van een eigen proces voor het opstellen en bijhouden van een verwerkingsregister. Elke school en elk schoolbestuur is anders. Pas het proces daarom aan aan jouw eigen situatie. 

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je de procesbeschrijving definitief maakt. 
· Deze procesbeschrijving gaat ervan uit dat taken, rollen en functies die nodig zijn om het proces uit te voeren bij de juiste personen belegd zijn. Is dit niet zo? Ga dan eerst naar fase 1 van het Groeipad. 
· Geel gearceerde teksten moet je vervangen door eigen tekst.  


Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
 
[image: Afbeelding met biljartbal, symbool, cirkel

Automatisch gegenereerde beschrijving] 
 
Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een mail naar ibp@kennisnet.nl. 






Documentgeschiedenis

Toelichting
· Geef hier aan wie het document vaststelt. Dat kan bijvoorbeeld de proceseigenaar zijn, maar ook het bestuur.
· [bookmark: _heading=h.c2h9gomhiull]Geef aan of het document openbaar, vertrouwelijk of geheim is en wie het in die gevallen mogen zien.
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Documentclassificatie

	Classificatie
	Beschrijving

	Openbaar
	Dit document mag zonder beperkingen worden gedeeld

	Vertrouwelijk
	Dit document mag worden gedeeld met medewerkers van <naam schoolbestuur en eventuele andere organisaties>

	Geheim
	Dit document is exclusief bestemd voor de volgende personen: <bijv. leden MT>.
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1. [bookmark: _Toc199181223]Inleiding
Het proces voor het opstellen en bijhouden van een verwerkingsregister is bedoeld om verwerkingsactiviteiten van persoonsgegevens te documenteren, bijhouden en beheren in een verwerkingsregister. Deze procesbeschrijving beschrijft hoe het dit proces wordt uitgevoerd binnen <vul naam organisatie in>. Het helpt <vul naam organisatie in> bovendien om inzicht te krijgen in gegevensstromen, om privacyrisico’s te identificeren en te beheersen, en te voldoen aan onze verantwoordingsplicht. Met deze systematische aanpak hebben we controle over onze gegevensverwerkingen en wordt de privacy van betrokkenen goed gewaarborgd. 
1. [bookmark: _Toc199181224]Uitgangspunten
Toelichting
Je geeft bij deze stap onder andere aan welke bronnen worden gebruikt om de risico’s die de organisatie loopt in kaart te brengen. Er kan worden gebruikgemaakt van:
· Hier geef je de uitgangspunten weer die je hanteert bij het opstellen en bijhouden van een verwerkingsregister. Je kunt deze uitgangspunten aanvullen met eigen punten.  
· Let op: het niet gedetailleerd genoeg beschrijven van verwerkingen kan leiden tot onduidelijkheden of kan ervoor zorgen dat je niet aan de AVG voldoet. 
· Een verwerkingsregister moet actief worden bijgehouden. Een verwerkingsregister dat in 2018 is opgesteld en daarna nooit meer is bijgehouden is niet uitlegbaar. 

Bij het opstellen en bijhouden van het verwerkingsregister hanteren we de volgende uitgangspunten: 

· Het verwerkingsregister is gedetailleerd en actueel. Alle persoonsgegevensverwerkingen binnen <vul naam organisatie in> zijn correct en volledig vastgelegd. 
· Het verwerkingsregister is toegankelijk. Het register is makkelijk te raadplegen door interne verantwoordelijken en op verzoek ook door de Autoriteit Persoonsgegevens (AP). 
· Het verwerkingsregister wijst verwerkingen toe aan verantwoordelijke personen. Elke verwerking is gekoppeld aan een verantwoordelijke afdeling, functionaris, proces- of systeemeigenaar of andere persoon. 
· Het verwerkingsregister bevat mechanismen voor risicobeheer. De verwerkingen die hoog risico zijn, worden in het verwerkingsregister aangemerkt als hoog risico verwerkingen. Er is een signaleringsproces voor nieuwe of gewijzigde verwerkingen met hoge privacyrisico’s.  
· Het verwerkingsregister is een dynamisch document. Het wordt door <vul naam organisatie in> regelmatig bijgewerkt en actief beheerd om een actueel beeld te geven van de gegevensverwerkingen binnen de school. <vul de frequentie in waarmee naam schoolbestuur het register bijwerkt>. Dit betekent dat <vul naam organisatie in> nieuwe verwerkingen toevoegt en verouderde informatie verwijdert.  



1. [bookmark: _Toc199181225]Processtappen
[bookmark: _Toc199181226]Voorbereiden en inventariseren
Toelichting
· In deze stap inventariseer je alle verwerkingen met persoonsgegevens op basis van de hoofdprocessen en processen die je in het deelproject informatiearchitectuur in kaart brengen hebt opgesteld. Dankzij de inventarisatie ontstaat een volledig overzicht van verwerkingsactiviteiten. Zonder deze informatie is het vrijwel onmogelijk om grip te krijgen op de gegevensverwerking en verantwoord met persoonsgegevens om te gaan. De inventarisatie helpt je om risico’s te herkennen, ongeoorloofde verwerkingen te voorkomen en passende beveiligingsmaatregelen te nemen. 
· Proceseigenaren zijn verantwoordelijk voor het registeren van verwerkingen in het verwerkingsregister. Dit neemt niet weg dat voor het opstellen van een verwerkingsregister de betrokkenheid van alle medewerkers nodig is, inclusief het inzicht dat zij hebben over het verwerken van gegevens binnen hun domein. Het succes van gegevensinventarisatie hangt sterk af van de betrokkenheid van deze stakeholders. 
· In veel gevallen voert niet de school, maar de leverancier verwerkingen van persoonsgegevens uit. Toch blijft de school als verwerkingsverantwoordelijke eindverantwoordelijk voor de bescherming van deze gegevens. Het is daarom belangrijk dat je precies weet welke gegevens worden gedeeld, met wie, en onder welke voorwaarden. Dat inventariseer je in deze stap. 
· In deze stap is ook verwerkt dat het schoolbestuur verantwoordelijk is voor de procedures die voorzien in het bijhouden van het verwerkingsregister. Stel dat bijvoorbeeld uit de pre-DPIA volgt dat een nieuw proces/systeem dat wordt geïntroduceerd een hoog risico verwerking is. Dan voert de school een DPIA uit om te zien wat de impact is met betrekking tot de privacy. Het schoolbestuur moet in het DPIA proces opnemen dat de verwerking meteen geregistreerd wordt in het verwerkingsregister.  

Voorbereiden en inventariseren valt uiteen in een aantal taken:
A. Aanwijzing aanspreekpunt
Het opstellen van een verwerkingsregister vraagt om een gestructureerde en zorgvuldige aanpak. Dit betekent dat er een interne verantwoordelijke voor het opstellen en beheren van het verwerkingsregister wordt benoemd. <functie verantwoordelijke> coördineert en beheert het verwerkingsregister. Daar horen onderstaande activiteiten bij: 

· Een gegevensinventarisatie uitvoeren om vast te stellen welke persoonsgegevens worden verwerkt en waar deze zich bevinden. 
· <vul naam organisatie in> betrekt relevante afdelingen zoals administratie, ICT, HR en directie bij de inventarisatie door bijvoorbeeld interviews of vragenlijsten af te nemen. <vul naam organisatie in> stelt hiertoe een multidisciplinair team samen en vraagt input van alle stakeholders zoals administratie, leerkrachten. ICT-coördinator en externe partijen (zoals schoolfotografen of    softwareleveranciers). 
· <functie verantwoordelijke> ziet erop toe dat in bestaande en nieuwe contracten gezocht wordt op verwerkingsactiviteiten. 
· <functie verantwoordelijke> ziet erop toe dat samen met de ICT-coördinator in systemen en software gezocht wordt naar verwerkingen van persoonsgegevens. 
· <functie verantwoordelijke> ziet erop toe dat alle verwerkingsverantwoordelijken en verwerkers waarmee de school persoonsgegevens van leerlingen en medewerkers uitwisselt zijn geïnventariseerd. <vul naam organisatie in> moet ervoor zorgen dat deze verwerkingen zorgvuldig zijn. Elke leverancier moet kunnen aantonen dat hij werkt volgens een up-to-date register en dat vereist duidelijke afspraken en actief toezicht vanuit <vul naam organisatie in>. 
· <functie verantwoordelijke> ziet erop toe dat alle interne formulieren waarin om persoonsgegevens wordt gevraagd of waarin persoonsgegevens worden vastgelegd, zijn geïdentificeerd. Denk daarbij aan het inschrijf- of aanmeldformulier, aanmeldingsformulier schoolreis etc. 
B. Verwerkingen inventariseren
<vul naam organisatie in> brengt de volgende gegevensstromen in kaart voor het verwerkingsregister: 

· Welke gegevens je verzamelt 
· Waarom je de gegevens verwerkt 
· Waar en hoe de gegevens worden opgeslagen 
· Wie toegang heeft tot welke gegevens 
· Hoe gegevens intern en extern worden gedeeld 
· Hoe lang gegevens worden bewaard 
C. Persoonsgegevens categoriseren
De proceseigenaar categoriseert de persoonsgegevens en deelt de verwerkingen op in overzichtelijke categorieën per afdeling, proces of systeem. 
D. Verwerken van wijzigingen in processen
Veranderen of eindigen processen of worden er nieuwe gestart? Dan wordt dit ook gewijzigd in het verwerkingsregister. Elke medewerker van <vul naam organisatie in> is zich hiervan bewust. 
E. Borging bestaande procedures
<Vul naam organisatie in> zorgt voor borging van het bijhouden van het verwerkingsregister in bestaande procedures. 

[bookmark: _Toc199181227]Analyseren en beoordelen
Toelichting
· In deze stap controleer je of de gegevensverwerkingen voldoen aan de AVG.  
· Je onderzoekt ook of je als school verwerkingsverantwoordelijke bent of verwerker. In het eerste geval bepaal je zelf wat er met de gegevens gebeurt en in het tweede geval bepaalt een ander dat en verwerk je de gegevens alleen. Een school is bijna altijd verwerkingsverantwoordelijke. Hierop rust een zwaardere verplichting, omdat je een uitgebreider register moet bijhouden. 



Deze stap bestaat uit de volgende taken: 
A. Rol als school bepalen
Per verwerking onderzoekt de <functie verantwoordelijke> of de school verwerkingsverantwoordelijke of verwerker is. Wordt er samengewerkt met andere partijen? Dan ben je gezamenlijk verwerkingsverantwoordelijk. Aan de hand van de rol bepaalt <functie verantwoordelijke> wat er volgens de AVG moet worden vastgelegd in het register. 
B.  Beoordelen of verwerkingen voldoen aan de AVG
Na de inventarisatie controleert de proceseigenaar de gegevensverwerkingen en beoordeelt of verwerkingen voldoen aan de AVG. De proceseigenaar gaat na of er een gerechtvaardigd doel en een geldige grondslag voor de verwerking bestaat en of de verwerking in overeenstemming is met de overige beginselen van de AVG. Worden er persoonsgegevens verzameld die niet voldoen aan de AVG? Dan ziet de proceseigenaar erop toe dat deze direct worden vernietigd. Dit verkleint het risico op een datalek en versterkt het vertrouwen van de betrokkenen. De proceseigenaar toetst in het bijzonder de verwerkingen die mogelijk hoog risico zijn. 
[bookmark: _Toc199181228]Registeren en documenteren
Toelichting 
· In artikel 30 van de AVG staat welke andere gegevens het verwerkingsregister moet bevatten. Zorg dat alles volledig en duidelijk in één centraal overzicht staat. 
· Waar je het verwerkingsregister in bij houdt, mag je zelf weten. Dat kan een eenvoudige Excel of Worddocument zijn of gespecialiseerde software of tooling. Alles mag. Een goed register moet gestructureerd, actueel en schriftelijk zijn. Een elektronische vorm hoeft niet, maar het is wel makkelijker voor het bijhouden van het register. Je kunt ook het voorbeeldregister van Kennisnet gebruiken. In onderstaande stap staan verschillende opties. Je kunt weghalen wat niet van toepassing is. 
· Het is handig om gebruik te maken van een standaardformat in de vorm van een tabel, spreadsheet of tool waarin alle verplichte velden systematisch worden ingevuld. 
· Het voorbeeldregister van Kennisnet is opgebouwd aan de hand van processen, die zijn afgeleid van de bedrijfsfuncties uit de FORA. In het deelproject informatiearchitectuur in kaart brengen inventariseer je de hoofdprocessen en proceseigenaren van jouw school.   

Na het inventariseren, analyseren en beoordelen van alle gegevensverwerkingen registreert de proceseigenaar de verwerkingen in het verwerkingsregister. Bij elke verwerking wordt geregistreerd wie de verantwoordelijke is, wie de gegevens ontvangt, en om welke persoonsgegevens het gaat. We gebruiken hiervoor het voorbeeldtemplate van Kennisnet. 

Of: <Een eigen verwerkingsregister op basis van <selecteer één van de volgende opties: processen, categorieën persoonsgegevens, categorieën betrokkenen, systemen of ….>.  

Of: <naam tool> op basis van <selecteer één van de volgende opties: processen, categorieën persoonsgegevens, categorieën betrokkenen, systemen of ….> als een tool is ingezet voor het registreren van verwerkingsactiviteiten. > 

<Functie verantwoordelijke> ziet erop toe dat een (voorgenomen of bestaande) verwerking die niet aan de AVG voldoet, wordt verwijderd uit het verwerkingenregister. Het register is intern toegankelijk voor medewerkers, maar wordt niet gepubliceerd op de schoolwebsite. 
[bookmark: _Toc199181229]Controleren en goedkeuren
Als alle verwerkingen zijn geïnventariseerd, beoordeeld en geregistreerd in het verwerkingsregister volgen er controles:  

· <functie verantwoordelijke> beoordeelt of een DPIA nodig is bij risicovolle verwerkingen. 
· <functie verantwoordelijke> controleert of er verwerkersovereenkomsten en contracten met externe partijen aanwezig zijn. 
· <functie verantwoordelijke> legt het verwerkingsregister na de controles voor aan directie en belanghebbende(n) ter goedkeuring. 

[bookmark: _Toc199181230] Periodiek beoordelen en bijwerken 
Toelichting 
· Het proces stopt niet bij het opstellen van het verwerkingsregister. De AVG verplicht scholen daarnaast om het verwerkingsregister bij te houden. Het verwerkingsregister is een levend document dat continu wordt aangepast wanneer processen veranderen of als er andere wijzigingen zijn. Denk aan het invoeren van een nieuw ouderportaal, nieuwe functionaliteiten in het leerlingvolgsysteem of het delen van gegevens via een beveiligd portaal in plaats van e-mail. 

We houden het verwerkingsregister up-to-date aan de hand van de volgende activiteiten: 
· <vul naam organisatie in> heeft een procedure voor het goedkeuren van wijzigingen en een meldingsprocedure voor wijzigingen zodat de verantwoordelijke nieuwe en gewijzigde verwerkingen direct opneemt in het verwerkingsregister als medewerkers nieuwe of gewijzigde verwerkingen melden.  
· <functie verantwoordelijke> stelt vast dat het verwerkingsregister regelmatig wordt bijgewerkt: minimaal <geef de frequentie aan> per jaar of bij wijzigingen in de gegevensverwerking.  
· <functie verantwoordelijke> beheert als verantwoordelijke voor het verwerkingsregister dit proces en beoordeelt <geef de frequentie aan> per jaar of bestaande verwerkingen nog correct en volledig zijn en in overeenstemming met de AVG. <Functie verantwoordelijke> voert significante wijzigingen direct door in het verwerkingsregister. 
· <vul naam organisatie in> heeft een procedure voor verbeteracties bij interne of externe audit.  
· <functie verantwoordelijke> archiveert eerdere versies van het verwerkingsregister. 
· <vul naam organisatie in> zorgt voor periodieke privacytrainingen en bewustwordingssessies om medewerkers te informeren over het verwerkingsregister en hun verantwoordelijkheden.  
· Voor de interne verantwoording ontvangt <vul naam organisatie in> een jaarlijkse rapportage van de status van het verwerkingsregister. Het opstellen van de rapportage is de verantwoordelijkheid van de proceseigenaar.  
· Voor de externe verantwoording stelt <vul naam organisatie in> het verwerkingsregister op verzoek beschikbaar aan de Autoriteit Persoonsgegevens (AP).  
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