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Let op: verwijder deze pagina voor gebruik
Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het opstellen van een proces om een pre-DPIA uit te voeren en bevat het pre-DPIA formulier. Elke school en elk schoolbestuur is anders. Pas het proces daarom aan jouw eigen situatie aan. 

Aanpassen van dit voorbeelddocument

Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je de procesbeschrijving van de pre-DPIA definitief maakt. 

· Deze procesbeschrijving gaat ervan uit dat taken, rollen en functies die nodig zijn om het proces uit te voeren bij de juiste personen zijn belegd. Is dit niet zo? Ga dan eerst naar fase 1 van het Groeipad. 
· Het is nodig geel gearceerde teksten te vervangen door eigen tekst. 
Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 

Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
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Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 

Vragen?

Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een mail naar ibp@kennisnet.nl.
Documentgeschiedenis

Toelichting

· Geef hier aan wie het document vaststelt. Dat kan bijvoorbeeld de proceseigenaar zijn, maar ook het bestuur.

· Geef aan of het document openbaar, vertrouwelijk of geheim is en wie het in die gevallen mogen zien.
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Vaststelling
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	Functie
	Versie
	Datum

	
	
	
	

	
	
	
	

	
	
	
	


Documentclassificatie
	Classificatie
	Beschrijving

	Openbaar
	Dit document mag zonder beperkingen worden gedeeld.

	Vertrouwelijk
	Dit document mag worden gedeeld met medewerkers van <naam schoolbestuur en eventuele andere organisaties.>

	Geheim
	Dit document is exclusief bestemd voor de volgende personen: <bijv. leden MT.>
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1 Inleiding
Wanneer een school nieuwe of gewijzigde gegevensverwerkingen gebruikt, is het belangrijk om de privacyrisico’s systematisch te beoordelen en te identificeren. Gegevensverwerking betekent het gebruik van persoonsgegevens in een proces, project of applicatie. Door risico’s tijdig in kaart te brengen, kan <vul naam organisatie in> passende maatregelen nemen om de privacy van betrokkenen te beschermen. Deze procesbeschrijving beschrijft hoe het pre-DPIA-proces wordt uitgevoerd binnen <vul naam organisatie in> en helpt om een duidelijke en goed onderbouwde keuze te maken of een volledige DPIA nodig is. 

2 Processtappen
Om te bepalen of een gegevensverwerking mogelijk een hoog-privacyrisico met zich meebrengt, voeren we eerst een pre-DPIA uit. Dit is een inschatting vooraf. Als blijkt dat er waarschijnlijk sprake is van een hoog risico, is het verplicht om een volledig Data Protection Impact Assessment (DPIA) uit te voeren. Het proces voor het uitvoeren van een pre-DPIA bestaat uit drie stappen: 

1. Inventarisatie 

2. Analyse en beoordeling 

3. Conclusie en advies 
Hieronder lichten we elke stap toe. 

2.1 Inventarisatie
Toelichting

· Verzamel alle benodigde informatie en vul de inventarisatievragen in. 

· Bij taak G zoek je de bewaartermijnen op van de persoonsgegevens. Je kunt hiervoor het bewaartermijnenoverzicht raadplegen in het deelproject Bewaren en vernietigen van gegevens. 
De inventarisatie valt uiteen in een aantal taken: 

A. Beschrijving nieuwe of gewijzigde gegevensverwerking 
Beschrijf in het kort de (nieuwe of gewijzigde) gegevensverwerking of applicatie (software). Als het gaat om een bestaande verwerking of applicatie die wordt gewijzigd, beschrijf dan de wijziging. 
B. Beschrijving doel van gegevensverwerking 
Beschrijf wat het doel is of de doelen zijn van de verwerking van persoonsgegevens, en wat de juridische grondslag daarvoor is. 
C. Betrokkenheid verantwoordelijke medewerkers binnen organisatie 
Inventariseer wie binnen de school de proces-, product- of data-eigenaar is van de gegevensverwerking of applicatie. Is deze persoon bij de pre-DPIA betrokken? Zo niet, motiveer dan waarom. 
D. Beschrijving betrokkenen en categorie persoonsgegevens 
Beschrijf om welke betrokkenen het gaat en om welke categorie(ën) persoonsgegevens. Kruis aan wat van toepassing is. 
	Betrokkenen 
	Persoonsgegevens

	<kruis aan wat van toepassing is> 
	(Oud-)leerlingen 
	<kruis aan wat van toepassing is> 
	NAW-gegevens, contactgegevens 

	
	Ouders 
	
	(School)loopbaan (klas etc.) 

	
	(Oud-)medewerkers 
	
	School en leerprestaties en -resultaten 

	
	Overig: 
	
	Toets- en examenresultaten 

	
	<Vul verder aan> 
	
	Begeleidingsinformatie 

	
	
	
	Gezondheids- en/of zorginformatie 

	
	
	
	Personeelsinformatie 

	
	
	
	Financiële informatie 

	
	
	
	Overig: 

	
	
	
	<Vul verder aan> 


E. Beschrijving herkomst van informatie 
Beschrijf waar de informatie vandaan komt en/of aan wie de informatie wordt doorgegeven, en voor wie de informatie is bestemd. 
F. Gegevensuitwisseling buitenland of landen buiten de EER 
Beschrijf in welke landen de verwerking plaatsvindt. Worden persoonsgegevens bijvoorbeeld aan landen buiten de EER (‘derde landen’ genoemd) of aan internationale scholen doorgegeven? Zo ja, zijn er passende waarborgen volgens de AVG genomen en welke zijn dat? 
G. Bewaartermijnen van persoonsgegevens 
Zoek de toepasselijke bewaartermijnen op voor de betreffende persoonsgegevens.

2.2 Analyse en beoordeling
Toelichting 

· Vink in de lijst hieronder aan of één of meer van de beschreven situaties van toepassing zijn. Hierna weet je of het uitvoeren van een DPIA verplicht is. Je kunt ook ervoor kiezen om vrijwillig een DPIA uit te voeren. Motiveer bij IV waarom. 
2.2.1 Artikel 35 lid 3 AVG 

Toelichting 

· Als één van de hieronder genoemde situaties is aangekruist, dan is het uitvoeren van een DPIA verplicht. 
<kruis aan wat van toepassing is>
☐
De school beoordeelt systematisch en uitgebreid persoonlijke aspecten van mensen. Dit gebeurt op basis van geautomatiseerde verwerking van persoonsgegevens (waaronder mogelijk profiling). Hierop baseert de school besluiten die gevolgen hebben voor mensen. 

☐
De school verwerkt op grote schaal bijzondere persoonsgegevens (bijvoorbeeld van de gehele leerlingenpopulatie of het gehele personeelsbestand). 

☐
De school verwerkt strafrechtelijke gegevens. 

☐
De school volgt mensen op grote schaal en systematisch in een publiek toegankelijk gebied (bijvoorbeeld cameratoezicht).
2.2.2 Lijst Autoriteit Persoonsgegevens 

Toelichting 

· Lees voor uitleg van de begrippen de toelichting op de website van de Autoriteit Persoonsgegevens.
· Als één van de hieronder genoemde situaties is aangekruist, dan is het uitvoeren van een DPIA verplicht. 

	<kruis aan wat van toepassing is>
☐
Heimelijk onderzoek 

☐
Zwarte lijsten 

☐
Fraudebestrijding 

☐
Creditscores 

☐
Financiële situatie 

☐
Genetische persoonsgegevens 

☐
Gezondheidsgegevens 

☐
Samenwerkingsverbanden 

☐
Cameratoezicht 
	☐
Flexibel cameratoezicht 

☐
Controle werknemers 

☐
Locatiegegevens 

☐
Communicatiegegevens 

☐
Internet of things 

☐
Profilering 

☐
Observatie en beïnvloeding van gedrag 

☐
Biometrische gegevens


2.2.3 Gezamenlijke EU privacytoezichthouders (EDPB) 

Toelichting 

· Lees voor uitleg van de begrippen de toelichting op de website van de European Data Protection Board.
· Als hieronder twee of meer criteria zijn aangekruist, dan is het uitvoeren van een DPIA verplicht.
<kruis aan wat van toepassing is>
☐
Beoordelen van mensen op basis van persoonskenmerken (evaluatie en scoring; profiling) 

☐
Geautomatiseerde besluitvorming (besluiten die rechtsgevolgen of vergelijkbare wezenlijke gevolgen hebben voor mensen) 

☐
Stelselmatige en grootschalige monitoring 

☐
Gevoelige gegevens (zoals gegevens van minderjarige kinderen) 

☐
Grootschalige gegevensverwerkingen 

☐
Gekoppelde databases 

☐
Gegevens over kwetsbare personen (zoals jonge leerlingen of leerlingen met een beperking) 

☐
Gebruik van nieuwe technologieën (zoals AI) 

☐
Blokkering van een recht, dienst of contract
2.2.4 Vrijwillig een DPIA uitvoeren 
Toelichting 

· Volgt uit het doorlopen van het pre-DPIA-proces dat je geen volledige DPIA hoeft uit te voeren, dan kun je als school ervoor kiezen om dit toch te doen. 

<Naam schoolbestuur> kiest ervoor om vrijwillig een DPIA uit te voeren. Dit doen we bijvoorbeeld wanneer er een nieuwe applicatie wordt getest, nieuwe technologieën worden gebruikt of een pilot plaatsvindt. We voeren een volledige DPIA uit omdat <motivatie>. 
2.3 Conclusie en advies

Toelichting 

· Vul voor elke categorie het aantal criteria in dat je in de analyse en beoordeling hebt aangevinkt. Neem het advies van de functionaris gegevensbescherming (FG) op en noteer de conclusie van de pre-DPIA. Voor een pre-DPIA is het advies van de FG niet verplicht maar wel aan te raden. 
	
	
	
	

	<kruis aan wat van toepassing is> 
	I 
	AVG 
	1 of meer criteria 

	
	II 
	Lijst AP 
	1 of meer criteria 

	
	III 
	EDPB 
	2 of meer criteria 

	
	IV 
	Vrijwillig 
	Motivatie 


Het advies van de functionaris voor gegevensbescherming (FG) is <beschrijving>. 

Op basis van deze toetsing is het advies om de DPIA op <verwerking/productnaam> <wel/niet*> uit te voeren. 
	Conclusie
	

	Advies uitvoeren DPIA 
	<Wel/niet> uitvoeren 

	Advies FG 
	<Vul het advies van de FG in> 

	Onderwerp pre-DPIA 
	<Vul het onderwerp van de pre-DPIA in> 

	Datum pre-DPIA 
	<...> 

	Auteur(s) deze pre-DPIA 
	<...> 

	Datum advies voorgelegd aan bestuur 
	<...> 

	Besluit bestuur 
	<...> 

	Datum besluit bestuur 
	<...> 

	Datum/periode start of uitvoering DPIA 
	<...> 

	Contactpersoon/ 
projectleider DPIA 
	<...> 


3 Rollen en verantwoordelijkheden

Toelichting 

· Hier geef je aan welke rollen betrokken zijn bij het pre-DPIA-proces. 
De volgende rollen zijn binnen <naam schoolbestuur> betrokken bij het pre-DPIA-proces. 

	Rol 
	Verantwoordelijkheden 

	Eerste lijn 

	Bestuur, directie, schoolleiding 
	· Stelt het pre-DPIA-proces formeel vast. 

· Geeft akkoord op de inhoud, conclusie en aanbevelingen van de pre-DPIA. 

· <Vul aan met verantwoordelijkheden.>

	Tweede lijn 

	Privacy-officer, adviseur IBP 

 
	· Opstellen van het proces voor het uitvoeren van een pre-DPIA. 

· Opstellen en beheren van het pre-DPIA-formulier: zorg dragen dat de pre-DPIA zorgvuldig is uitgevoerd en gedocumenteerd. 
· <Vul aan met verantwoordelijkheden.>

	Derde lijn 

	Functionaris gegevensbescherming 
	· Bepaal of deze rol een functie heeft binnen dit proces. 

· <Zo ja, vul aan met verantwoordelijkheden.>


1
	Vul hier je voettekst in
	2



