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[bookmark: _Toc185847531]Let op: verwijder deze pagina voor gebruik

Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het maken van een eigen proces voor het afhandelen van rechten van betrokkenen. Elke school en elk schoolbestuur is anders. Pas het proces daarom aan aan jouw eigen situatie. 

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je de procesbeschrijving definitief maakt. 
Deze procesbeschrijving gaat ervan uit dat taken, rollen en functies die nodig zijn om het proces uit te voeren bij de juiste personen belegd zijn. Is dit niet zo? Ga dan eerst naar fase 1 van het Groeipad. 
Het is nodig geel gearceerde teksten te vervangen door eigen tekst.  


Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
 
[image: Afbeelding met biljartbal, symbool, cirkel

Automatisch gegenereerde beschrijving] 
 
Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een e-mail naar ibp@kennisnet.nl. 





Documentgeschiedenis

Toelichting
· Geef hier aan wie het document vaststelt. Dat kan bijvoorbeeld de proceseigenaar zijn, maar ook het bestuur.
· [bookmark: _heading=h.c2h9gomhiull]Geef aan of het document openbaar, vertrouwelijk of geheim is en wie het in die gevallen mogen zien.
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Documentclassificatie

	Classificatie
	Beschrijving

	Openbaar
	Dit document mag zonder beperkingen worden gedeeld.

	Vertrouwelijk
	Dit document mag worden gedeeld met medewerkers van <naam schoolbestuur en eventuele andere organisaties>.

	Geheim
	Dit document is exclusief bestemd voor de volgende personen: <bijv. leden MT>.
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[bookmark: _Toc204810441][bookmark: _Toc222384834]1 Inleiding
[bookmark: _Hlk204844885][bookmark: _Hlk204701455][bookmark: _Hlk204809884]Scholen verwerken persoonsgegevens van leerlingen, ouders en medewerkers. De Algemene Verordening Gegevensbescherming (AVG) geeft deze betrokkenen specifieke rechten. Het is belangrijk dat we als <naam schoolbestuur> hier duidelijk en zorgvuldig mee omgaan. Dit proces beschrijft hoe we verzoeken van betrokkenen correct, tijdig en zorgvuldig uitvoeren. Bij het niet inhoudelijk of niet tijdig voldoen aan een verzoek, kan een betrokkene een klacht indienen bij de AP. De AP kan mogelijk een hoge boete opleggen. 
[bookmark: _Toc222384835][bookmark: _Toc204810453]2 Processtappen afhandelen verzoek
Dit proces beschrijft de stappen die we nemen als er een verzoek van een betrokkene binnenkomt.
[bookmark: _Toc204810454][bookmark: _Toc222384836]2.1 Ontvangen van een verzoek
Een betrokkene kan op verschillende manieren een verzoek indienen:
Via het e-mailadres <vul het e-mailadres in>.
Door het versturen van een e-mail naar de administratie, het secretariaat of de afdeling die hiervoor verantwoordelijk is. Het verzoek wordt vervolgens doorgestuurd naar <vul het e-mailadres in>.
Door telefonisch contact op te nemen met de <vul in met welke afdeling telefonisch contact opgenomen kan worden>. Daar wordt de betrokkene verzocht een e-mailbericht te sturen naar <vul het e-mailadres in>.
Door een brief te sturen naar het postadres van onze instelling, geadresseerd aan de Functionaris Gegevensbescherming (‘FG’).
[bookmark: _Toc222384837]2.2 Bevestigen van ontvangst
Registreer de verzoeken als ‘verzoek leerling/ouder’ of als ‘verzoek medewerker’, afhankelijk van wie het verzoek indient. De IBP’er neemt het verzoek van de betrokkene in behandeling en stuurt een ontvangstbevestiging. In deze ontvangstbevestiging wordt:
Gevraagd naar gegevens waarmee de identiteit van de verzoeker gecontroleerd kan worden. Zie Stap 3 Verifiëren identiteit voor meer informatie.
Uitleg gegeven over het verdere verloop van de procedure.
Geïnformeerd over de behandeltermijn: een verzoek moet binnen één maand worden afgehandeld.
Is niet duidelijk van welk recht de betrokkene gebruik wil maken? Vraag dan om verduidelijking.
	Let op: is het niet haalbaar om een verzoek binnen 1 maand af te handelen, bijvoorbeeld omdat het verzoek een groot aantal persoonsgegevens betreft, dan geldt het volgende:
De termijn van 1 maand mag met maximaal 2 maanden worden verlengd. Hierdoor komt de maximale tijd voor het doorlopen van de procedure op 3 maanden.
De betrokkene moet in de eerste maand worden geïnformeerd over de verlenging en de reden daarvan.
Zijn we zelf schuldig aan het niet binnen de wettelijke termijn kunnen voldoen aan het verzoek? Dan mag de termijn niet worden verlengd. Bijvoorbeeld als systemen niet goed zijn ingericht. Het niet kunnen voldoen aan het verzoek moet samenhangen met de omvang of moeilijkheidsgraad hiervan.



[bookmark: _Toc204810455][bookmark: _Toc222384838]2.3 Verifiëren identiteit 
Controleer de identiteit van de verzoeker zorgvuldig. Zo voorkomen we dat er persoonsgegevens worden verstrekt aan personen die daar geen recht op hebben. De controle is strenger als het verzoek betrekking heeft op gevoelige of zelfs bijzondere persoonsgegevens. Doet een leerling jonger dan 16 jaar het verzoek? Dan controleren we de identiteit van de ouders of verzorgers. We beoordelen de identiteit van de verzoeker op basis van bij de school bekende gegevens of via het gebruikte communicatiekanaal. Bij gerede twijfel over de identiteit wordt aanvullende informatie gevraagd. Die informatie moet noodzakelijk en proportioneel zijn. We vragen dus niet standaard om een kopie van het identiteitsbewijs, maar kijken of identificatie bijvoorbeeld ook aan de hand van een bij de school bekende naam, e-mailadres, leerlingnummer of combinatie daarvan kan.  
[bookmark: _Toc204810456][bookmark: _Toc222384839]2.4 Valideren verzoek
Is het verzoek nog niet helemaal duidelijk? Dan neemt <de privacy officer of Functionaris Gegevensbescherming (FG)> contact op met de betrokkene voor meer informatie. Denk aan het opvragen van informatie over de relatie met onze organisatie, welke gegevensverwerkingen en rechten van toepassing zijn, welke persoonsgegevens iemand wil inzien en extra uitleg als het verzoek niet duidelijk is. Bij de beoordeling van het verzoek bepalen we als <naam schoolbestuur> om welk type verzoek het gaat. Afhankelijk hiervan neemt de organisatie andere acties. We zijn alert op de manier waarop het verzoek is verwoord: soms wordt een verzoek impliciet gedaan. Ontbreekt er informatie in het verzoek? Neem dan contact op met de betrokkene. Denk aan:

De relatie tussen betrokkene en onze school.
De verwerkingen waarin de betrokkene kan voorkomen.
De controle van welk recht de betrokkene gebruik wil maken.
De persoonsgegevens waarin de betrokkene inzage wil (alleen bij recht van inzage).
Nadere toelichting als het ingediende verzoek niet duidelijk is.
[bookmark: _Toc204810457][bookmark: _Toc222384840]2.5 Uitvoeren verzoek
We handelen een verzoek binnen 1 maand af. Bij complexe zaken wordt de termijn met maximaal 2 maanden verlengd. De privacy officer of Functionaris Gegevensbescherming (FG) onderzoekt of er gronden zijn op basis waarvan het verzoek moet worden geweigerd. Verzoeken die ongegrond, buitensporig of onvolledig zijn, kunnen worden afgewezen. Daarnaast gelden er voor de uitoefening van bepaalde rechten specifieke voorwaarden en kunnen er uitzonderingsgronden van toepassing zijn. Kijk voor meer informatie in Bijlage A | Uitvoering van rechten van betrokkenen.
[bookmark: _Hlk204810345][bookmark: _Toc222384841]2.6 Informeren betrokkenen
Geef de verzoeker/betrokkene altijd een reactie en leg schriftelijk uit wat er met het verzoek is gebeurd. Dit gebeurt in principe op dezelfde manier als het verzoek is gedaan. Een verzoek kan als volgt worden afgehandeld:

Weigering van het verzoek. In dit geval moet de reactie goed worden gemotiveerd op basis van een van de weigeringsgronden.
Toekenning van het verzoek. In dit geval moet de reactie het verdere verloop van de procedure beschrijven.

In onze reactie leggen we uit dat de betrokkene het recht heeft om een klacht in te dienen. Is de betrokkene ontevreden over de behandeling van het verzoek? Dan kan dit worden gemeld bij:
Functionaris Gegevensbescherming (‘FG’) via een e-mailbericht naar <vul e-mailadres in> en bij de Autoriteit Persoonsgegevens.

	Let op: verstrek alleen de gegevens van de betrokkene die het verzoek heeft ingediend én alleen de noodzakelijke gegevens. Maak persoonsgegevens van anderen onzichtbaar. Het feit dat er persoonsgegevens van andere betrokkenen in een document staan, is geen grond om het verzoek te weigeren. Deel je gegevens van anderen? Dan is er sprake van een datalek.



[bookmark: _Toc204810460][bookmark: _Toc222384842]2.7 Registratie bijwerken
Documenteer de afhandeling van verzoeken zorgvuldig en gebruik een logboek om elk verzoek vast te leggen (datum, type verzoek, afhandeling, motivatie bij afwijzing et cetera). 

	Datum
	Contactgegevens betrokkene
	Type verzoek
	Behandelaar(s)
	Uitkomst
	Termijn gehaald?
	Opmerkingen

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


[bookmark: _Toc221102236]
[bookmark: _Bijlage_A_|][bookmark: _Toc222384843]
Bijlage A | Uitvoering van rechten van betrokkenen
De verschillende rechten van betrokkenen vereisen aparte acties en er gelden andere voorwaarden om deze rechten te kunnen gebruiken. De concrete actiepunten – inclusief een voorbeeldreactie – worden hieronder per afzonderlijk recht beschreven. Voor alle verzoeken geldt dat de ontvangst moet worden bevestigd en je de identiteit van de aanvrager moet controleren. Die actiepunten zijn hieronder dan ook niet expliciet benoemd.
[bookmark: _Toc221102237][bookmark: _Toc222384844]1. Recht op inzage
Betrokkenen hebben het recht hun eigen persoonsgegevens in te zien. Hierdoor kunnen zij controleren waarom hun gegevens worden gebruikt en of deze op de goede manier worden verwerkt. Betrokkenen hebben het recht om te weten of onze school persoonsgegevens van hen verwerkt, en zo ja, om welke persoonsgegevens het dan gaat. Van die gegevens moet een kopie aan de betrokkenen worden verstrekt. 
	Actie
	Beschrijving

	1. Gegevens verzamelen

	Verzamel de informatie die nodig is om aan het inzageverzoek te voldoen. Naast de kopie, moet de volgende informatie worden verstrekt:
Welke soort persoonsgegevens worden gebruikt.
Voor welke doelen de gegevens worden gebruikt.
Wie de gegevens ontvangt en of gegevens worden gedeeld met landen buiten de EER.
Welke privacywaarborgen zijn genomen als gegevens worden gedeeld met een land buiten de EER.
Hoe lang de gegevens worden bewaard of hoe de bewaartermijn wordt bepaald.
Waar de gegevens vandaan komen als ze niet rechtstreeks bij de betrokkene zijn verzameld.
Of er automatisch beslissingen worden genomen – inclusief profilering – en begrijpelijke uitleg hoe de beslissing wordt genomen en wat de gevolgen kunnen zijn.

	2. Inzage verschaffen of weigeren

	Inzage in de persoonsgegevens wordt binnen 1 maand gegeven.
Deze inzage is kosteloos, tenzij de betrokkene om extra kopieën vraagt. 
Inzage wordt gegeven door een kopie van de persoonsgegevens te overhandigen. Het is vaak niet nodig een kopie van het gehele document te verstrekken, tenzij dit noodzakelijk en onontbeerlijk is.
De betrokkene wordt geïnformeerd over de afhandeling van zijn verzoek. Als het inzageverzoek (deels) wordt geweigerd, dan wordt toegelicht waarom.



[bookmark: _Toc221102238][bookmark: _Toc222384845]2. Recht op rectificatie
Foutieve of onvolledige persoonsgegevens worden gecorrigeerd wanneer betrokkene hierom vraagt.

	Actie
	Beschrijving

	1. Verzoek beoordelen
	Controleer of de gegevens onjuist of onvolledig zijn.
Rectificatie is niet mogelijk als de betrokkene het niet eens is met een oordeel of conclusie van de school.

	2. Systemen bijwerken
	Pas indien nodig de gegevens aan in de relevante systemen of administratie.

	3. Derden informeren
	Ontvangers van de (onjuiste of onvolledige) gegevens worden op de hoogte gesteld van de rectificatie en de noodzaak hieraan bij te dragen.

	4. Betrokkene informeren
	Rectificatie gebeurt binnen 1 maand.
De betrokkene wordt geïnformeerd over de afhandeling van zijn verzoek. Afwijzingen worden gemotiveerd.


[bookmark: _Toc221102239][bookmark: _Toc222384846]3. Recht op vergetelheid
Betrokkene heeft het recht om zijn gegevens te laten verwijderen. De school is in een aantal situaties verplicht om hieraan gehoor te geven. 
	Actie
	Beschrijving

	1. Beoordelen
	Beoordeel of er op basis van het verzoek gronden bestaan om de betreffende gegevens te verwijderen:
Zijn de gegevens niet meer nodig voor het doel waarvoor ze zijn verzameld?
Heeft de betrokkene toestemming ingetrokken en is er geen andere reden om de gegevens te gebruiken?
Heeft de betrokkene bezwaar gemaakt tegen het gebruik van zijn gegevens en is er geen andere reden om de gegevens te gebruiken?
Zijn de gegevens op een verkeerde of onrechtmatige manier gebruikt?
Moeten de gegevens worden verwijderd vanwege het verstrijken van een wettelijke bewaartermijn?
Zijn de gegevens verzameld voor een dienst die is aangeboden aan kinderen jonger dan 16 jaar?

Controleer of er uitzonderingen bestaan waardoor gegevens niet hoeven te worden verwijderd:
Wordt het recht op vrijheid van meningsuiting en informatie uitgeoefend? 
Worden gegevens verwerkt om te voldoen aan een wettelijke verplichting of een taak van algemeen belang?
Worden gegevens verwerkt voor archivering of volksgezondheid in het algemeen belang? Let op: de uitzondering is onderhevig aan strikte waarborgen en is niet snel van toepassing voor scholen.
Zijn de gegevens nodig voor een rechtsvordering? 

	2. Gegevens verwijderen
	Inventariseer het volgende:
[bookmark: _Toc204810472][bookmark: _Toc204810473][bookmark: _Toc204810474][bookmark: _Toc204810475]In welke systemen / applicaties bevinden zich mogelijk persoonsgegevens? Maak hierbij gebruik van het verwerkingsregister, het applicatielandschap, de FORA -architectuurplaat.
[bookmark: _Toc204810476][bookmark: _Toc204810477][bookmark: _Toc204810478][bookmark: _Toc204810479][bookmark: _Toc204810480]Welke persoonsgegevens worden in de zelfstandig beheerde systemen bewaard en hoe lang mogen deze bewaard worden? Vraag dit ook na bij leveranciers van systemen die niet door de school zelf worden beheerd. 

Verwijder de gegevens uit alle systemen en back-ups. Hierbij wordt rekening gehouden met het verzoek van de betrokkene: verzoekt deze om verwijdering van alle bekende gegevens of om beperkte verwijdering, bijvoorbeeld van een schoolaccount?

	3. Derden informeren
	Informeer ontvangers van de gegevens over het verwijderverzoek en de noodzaak hieraan bij te dragen.

	4. Betrokkene informeren
	Verwijdering gebeurt binnen 1 maand.
De betrokkene wordt geïnformeerd over de afhandeling van het verzoek. Afwijzingen worden gemotiveerd.



[bookmark: _Toc221102240][bookmark: _Toc222384847]4. Recht op beperking
De betrokkene heeft het recht om te verzoeken de verwerking van zijn persoonsgegevens tijdelijk stop te zetten. De school is in een aantal situaties verplicht om hieraan gehoor te geven.

	Actie
	Beschrijving

	1. Beoordelen
	Beoordeel of de betrokkene zich kan beroepen op het recht op beperking. Dit is mogelijk in een van de volgende situaties:
Heeft de betrokkene verzocht om onjuiste gegevens te wijzigen? Dan wordt het gebruik tijdelijk beperkt totdat de juistheid van de gegevens is gecontroleerd.
Als de gegevens onrechtmatig worden gebruikt en de betrokkene niet wil dat ze worden verwijderd, maar in plaats daarvan vraagt om het gebruik hiervan te beperken.
Als <naam schoolbestuur> de gegevens niet meer nodig heeft, maar de betrokkene deze wel nodig heeft voor een rechtsvordering. 
Als de betrokkene bezwaar heeft gemaakt tegen het gebruik van zijn gegevens, wordt het gebruik tijdelijk beperkt tot duidelijk is of de belangen van de organisatie zwaarder wegen dan die van de betrokkene.

	2. Verwerking tijdelijk stopzetten
	Zet de verwerking van de persoonsgegevens tijdelijk stil. De gegevens worden gemarkeerd als ‘beperkt’ en zijn daarmee alleen toegankelijk voor geautoriseerde medewerkers. Deze medewerkers zijn op de hoogte van de beperking.

	3. Derden informeren
	Informeer ontvangers van de gegevens over het beperkingsverzoek en de noodzaak hieraan bij te dragen.

	4. Betrokkene informeren 
	Beperking gebeurt binnen 1 maand.
De betrokkene wordt geïnformeerd over de afhandeling van zijn verzoek. Afwijzingen worden gemotiveerd.



[bookmark: _Toc221102241][bookmark: _Toc222384848]5. Recht op dataportabiliteit
Betrokkenen hebben het recht hun gegevens te ontvangen en deze over te (laten) dragen aan een andere school.

	Actie
	Beschrijving

	1. Beoordelen
	Beoordeel of de betrokkene zich kan beroepen op het recht op dataportabiliteit. Dit is mogelijk als aan de volgende 3 vereisten is voldaan:
Als het gaat om digitale gegevens, niet als het papieren dossiers betreft.
Als de gegevens worden gebruikt op basis van toestemming of om een overeenkomst uit te voeren. 
Als de betrokkene de gegevens zelf heeft verstrekt. Dit kan actief gebeuren, bijvoorbeeld door het invullen van een formulier, of indirect door gebruik van een dienst of apparaat.

	2. Aanleveren 
	Alle beschikbare persoonsgegevens worden overgedragen in een vorm die het voor de betrokkene makkelijk maakt deze te hergebruiken en door te geven aan een andere organisatie.
De gegevens worden daarom in een gestructureerd, gangbaar en machineleesbaar formaat verstrekt (CSV, XML et cetera).

	3. Betrokkene informeren
	Dataportabiliteit gebeurt binnen 1 maand.
De betrokkene wordt geïnformeerd over de afhandeling van zijn verzoek. Afwijzingen worden gemotiveerd.



[bookmark: _Toc221102242][bookmark: _Toc222384849]6. Recht van bezwaar
Betrokkenen kunnen bezwaar maken tegen het gebruik van hun persoonsgegevens vanwege bijzondere persoonlijke omstandigheden of omdat zij geen direct marketing willen ontvangen.

	Actie
	Beschrijving

	1. Beoordelen
	Beoordeel of de betrokkene zich kan beroepen op het recht van bezwaar. Dit kan alleen als een verwerking plaatsvindt op grond van een taak van algemeen belang of gerechtvaardigd belang. Er zijn 2 mogelijke situaties:
Bezwaar in verband met bijzondere persoonlijke omstandigheden. De verwerking moet worden gestaakt, tenzij onze school dwingende gerechtvaardigde gronden voor de verwerking heeft die zwaarder wegen dan de belangen, rechten en vrijheden van de betrokkene.  
Bezwaar bij direct marketing (inclusief profilering die hierop betrekking heeft). In dit geval moet altijd gehoor worden gegeven aan het bezwaar door de verwerking te staken. De betrokkene hoeft geen reden op te geven.

	2. Stoppen met verwerking 
	De verwerking van persoonsgegevens wordt gestopt. 

	3. Derden informeren
	Informeer ontvangers van de gegevens over het beperkingsverzoek en de noodzaak hieraan bij te dragen.

	4. Betrokkene informeren
	De betrokkene wordt geïnformeerd over de afhandeling van zijn verzoek. Afwijzingen worden gemotiveerd.
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