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Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het maken van een gedragscode voor het verantwoord gebruik van ICT-voorzieningen. Elke school en elk schoolbestuur is anders. Pas het document aan op basis van afspraken die gelden binnen jouw schoolorganisatie.

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je de procesbeschrijving definitief maakt. 
Het is nodig de geel gearceerde teksten te vervangen door eigen tekst.  

Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
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Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een e-mail naar ibp@kennisnet.nl. 
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[bookmark: _Toc216258231]Inleiding
Onze school gebruikt digitale middelen om te kunnen leren, werken en samenwerken. Deze gedragscode helpt iedereen binnen <vul naam organisatie in> om veilig, zorgvuldig en respectvol met technologie om te gaan. We verwachten dat iedereen binnen onze school verantwoordelijkheid neemt voor het waarborgen van een veilige digitale leer- en werkomgeving.
[bookmark: _Toc216258232]Doel
Deze gedragscode beschrijft hoe we binnen <vul naam organisatie in> ICT-voorzieningen op een veilige en verantwoorde manier gebruiken. Op deze manier beschermen we persoonsgegevens en voorkomen we misbruik van gegevens. Daarnaast scheppen we helderheid over verwachtingen en dragen zo bij aan een betrouwbare en veilige digitale schoolomgeving.
[bookmark: _Toc216258233]Reikwijdte
Toelichting  
Dit voorbeelddocument is nu gericht op leerlingen en medewerkers. Je kunt er ook voor kiezen om twee aparte gedragscodes aan te bieden.  

De gedragscode geldt voor alle medewerkers, leerlingen, vrijwilligers en externen die gebruikmaken van informatie en ICT-voorzieningen van de school. De regels zijn van toepassing op schoolapparatuur en eigen apparaten die voor schoolactiviteiten worden gebruikt. Onder digitale middelen en ICT-voorzieningen wordt onder andere verstaan:

· Hardware: laptop, tablet, telefoon, hardware token (tag). 
· Software (of -systemen): alle applicaties voor het uitvoeren van de werkzaamheden, zoals de school-e-mailomgeving, Microsoft Office, administratiesystemen en (online) digitaal lesmateriaal, maar ook apps op (mobiele) devices. 
· Informatie en (persoons)gegevens: rapportages, leerlingdossiers, gegevens in e-mails.
1 [bookmark: _Toc216258234]Verantwoord digitaal gedrag
Toelichting  
Bekijk ook het smartphonebeleid van je school en zorg dat de onderstaande afspraken en uitgangspunten overeenkomen met die beleidsstukken.
Onderstaande gedragsregels kun je aanpassen en aanvullen op basis van de situatie op jouw school.

Binnen onze school gedragen we ons online net zo respectvol en zorgvuldig als in het fysieke schoolgebouw. Digitale middelen worden gebruikt op een manier die bijdraagt aan een veilige, betrouwbare en prettige leer- en werkomgeving. We gaan bewust om met wat we delen, met wie we communiceren en welke indruk dat achterlaat.

· We behandelen anderen fysiek en online met respect. Kwetsende, discriminerende, bedreigende of intimiderende uitingen, of het opslaan, verspreiden en delen hiervan zijn verboden.
· Telefoons, smartwatches en andere apparaten die niet voor de les worden gebruikt staan uit of zijn opgeborgen tijdens de les.
· Het opnemen, filmen of fotograferen van personen of activiteiten gebeurt nooit zonder toestemming, ook niet met smart glasses of andere nieuwe technologieën.
· We maken duidelijk wanneer iets namens onszelf of namens de school wordt gepubliceerd.
· Medewerkers gebruiken geen privéaccounts om met leerlingen te communiceren.
· Onbevoegde toegang, het omzeilen van beveiligingsmaatregelen of manipuleren van systemen is niet toegestaan.
· Deepfakes, imitatie van anderen en misleiding via AI zijn verboden.
· Het bewust ter beschikking hebben, stellen of kopiëren van auteursrechtelijk of door een ander intellectueel eigendomsrecht beschermd materiaal zonder toestemming is niet toegestaan.
2 [bookmark: _Toc216258235]Apparaten, accounts en toegang
Toelichting  
Bekijk ook het IBP-beleid en devicemanagementbeleid van je school en zorg dat de onderstaande afspraken en uitgangspunten overeenkomen met die beleidsstukken.
· Onderstaande gedragsregels kun je aanpassen en aanvullen op basis van de situatie op jouw school.
  
Apparaten en accounts geven toegang tot schoolinformatie en persoonsgegevens. Veilig gebruik is daarom essentieel. Of het nu gaat om schoolapparatuur of privéapparaten (BYOD), iedereen zorgt ervoor dat apparaten goed beveiligd zijn en dat gegevens zorgvuldig worden opgeslagen en gebruikt. Digitale middelen van de school worden gebruikt voor onderwijs- of werkdoelen. Het privégebruik van digitale middelen is beperkt en moet veilig gebeuren.

· Wachtwoorden zijn persoonlijk, sterk en worden niet gedeeld.
· Vergrendel apparaten altijd als ze onbeheerd blijven.
· Privéapparaten die voor school worden gebruikt, zijn beveiligd met een toegangscode, actuele software en bescherming tegen malware.
· Software, apps of diensten worden bij schoolapparaten alleen geïnstalleerd met toestemming van de ICT-beheerder.
· Gebruik geen onbekende mobiele opslagapparaten, zoals USB-sticks.
· Het gebruik van illegale software en/of het omzeilen van licenties is niet toegestaan.
· Gebruik van anonieme of niet-gecontroleerde netwerken is niet toegestaan, zoals TOR-netwerken en VPN’s die niet door de school zijn goedgekeurd.
· Download geen bestanden uit onbekende of onbetrouwbare bronnen.
· Sluit geen persoonlijke USB-sticks of externe apparaten aan zonder toestemming van de school.
· Het is niet toegestaan te gamen op een digitaal device van school zonder toestemming van de school.
· Het is niet toegestaan instellingen te wijzigen aan beveiligings- of netwerkconfiguraties, zoals firewallinstellingen.
· Digitale middelen van de school worden niet voor commerciële doeleinden gebruikt.
· <Vul aan met wat voor jouw school van toepassing is.>
3 [bookmark: _Toc216258236]Informatie en beeldmateriaal
Toelichting  
· Bekijk Foto’s en video’s van leerlingen delen en gebruiken op de website van Kennisnet voor meer informatie over het delen of publiceren van foto’s en video’s.  
· Onderstaande gedragsregels kun je aanpassen en aanvullen op basis van de situatie op jouw school.

We gaan zorgvuldig om met persoonsgegevens en andere gevoelige gegevens. Het verlies van persoonsgegevens kan grote impact hebben. Daarom moeten deze zorgvuldig worden verzameld, opgeslagen en gedeeld. Privacy is een basisvoorwaarde voor een veilige school.

· Deel geen persoonsgegevens of andere gevoelige informatie met onbevoegden en sla ze niet op privéapparatuur op.
· Sla documenten van de school waar mogelijk op in goedgekeurde schoolsystemen. Lokale opslag op school- of privéapparaten wordt zo veel mogelijk beperkt.
· Laat fysieke documenten met persoonsgegevens of gevoelige informatie niet onbeheerd achter.
· Maak alleen foto’s, video’s of geluidsopnames wanneer dit noodzakelijk en toegestaan is. Dit materiaal mag alleen met toestemming buiten de school worden gedeeld.
· Deel materiaal dat bedoeld is voor intern gebruik niet met derden zonder duidelijke toestemming.
· <Vul aan met wat voor jouw school van toepassing is.>
4 [bookmark: _Toc216258237]Digitaal leren en digitale communicatie
Toelichting  
Onderstaande gedragsregels kun je aanpassen en aanvullen op basis van de situatie op jouw school.

Digitale lessen, onlinebijeenkomsten en digitale leeromgevingen maken onderdeel uit van hedendaags onderwijs. Dezelfde normen voor veiligheid, respect en orde die in het klaslokaal gelden, gelden ook in de digitale omgeving.

· Het opnemen van onlinelessen gebeurt alleen met toestemming van de docent.
· Deel screenshots of videobeelden van onlineonderwijs niet buiten de school.
· Leerlingen gebruiken hun eigen naam en zorgen voor een geschikte omgeving tijdens lessen.
· Medewerkers gebruiken uitsluitend door de school aangewezen kanalen voor communicatie met leerlingen.
· Gebruik de digitale leeromgeving voor leren en samenwerken, en niet voor privédoeleinden.
· <Vul aan met wat voor jouw school van toepassing is.>
5 [bookmark: _Toc216258238]Digitale veiligheid en toezicht
Toelichting  
Onderstaande gedragsregels kun je aanpassen en aanvullen op basis van de situatie op jouw school.

Digitale veiligheid vraagt om alertheid, bewust handelen en zorgvuldig omgaan met risico’s. De school heeft een zorgplicht en houdt toezicht op een manier die transparant en proportioneel is.

· Open geen verdachte e-mails, links, bijlagen of verzoeken om inloggegevens. Meld het direct als je verdachte e-mails, links, bijlagen of verzoeken om inloggegevens ontvangt. 
· Verlies, diefstal of misbruik van apparatuur of accounts wordt direct gemeld bij de <vul in waar je dit kunt melden> volgens de <procedure voor het melden van beveiligingsincidenten en datalekken>.
· <Vul aan met wat voor jouw school van toepassing is.>
6 [bookmark: _Toc216258239]Artificial intelligence (AI)
Toelichting  
Gedragsregels voor het gebruik van AI volgen uit je AI-beleid en uit de schoolafspraken die je maakt over de omgang met (generatieve) AI. Je kunt hiervoor gebruikmaken van de Handleiding Schoolafspraken op Kennisnet.nl 

AI en andere nieuwe technologieën bieden waardevolle mogelijkheden, maar vragen om zorgvuldig, verantwoord en transparant gebruik.

· Persoonsgegevens en vertrouwelijke informatie worden niet ingevoerd in publieke AI-systemen.
· <Vul aan met gedragsregels die voortkomen uit jouw schoolafspraken over AI.>
[bookmark: _Toc216258240]Naleving, sancties en evaluatie
Een gedragscode werkt alleen wanneer iedereen zich eraan houdt. De school houdt toezicht binnen wettelijke kaders en gaat zorgvuldig om met controle en onderzoek.

· Bij overtredingen kunnen maatregelen worden genomen die passend zijn voor de betreffende overtreding.
· Voor medewerkers kunnen overtredingen leiden tot disciplinaire maatregelen volgens de CAO en wetgeving.
· Voor leerlingen kunnen overtredingen leiden tot een waarschuwing, oudergesprek of maatregelen volgens het leerlingenstatuut.
· De gedragscode wordt vastgesteld door het bestuur, gepubliceerd en periodiek geëvalueerd.
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