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[bookmark: _Toc185847531]Let op: verwijder deze pagina voor gebruik

Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het maken van een eigen privacyverklaring. Elke school en elk schoolbestuur is anders. Pas het proces daarom aan aan jouw eigen situatie. 

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je de procesbeschrijving definitief maakt. 
· Deze procesbeschrijving gaat ervan uit dat taken, rollen en functies die nodig zijn om het proces uit te voeren bij de juiste personen belegd zijn. Is dit niet zo? Ga dan eerst naar fase 1 van het Groeipad. 
· Geel gearceerde teksten moet je vervangen door eigen tekst.  


Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
 
[image: Afbeelding met biljartbal, symbool, cirkel

Automatisch gegenereerde beschrijving] 
 
Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een mail naar ibp@kennisnet.nl. 






Documentgeschiedenis

Toelichting
· Geef hier aan wie het document vaststelt. Dat kan bijvoorbeeld de proceseigenaar zijn, maar ook het bestuur.
· [bookmark: _heading=h.c2h9gomhiull]Geef aan of het document openbaar, vertrouwelijk of geheim is en wie het in die gevallen mogen zien.
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Documentclassificatie

	Classificatie
	Beschrijving

	Openbaar
	Dit document mag zonder beperkingen worden gedeeld

	Vertrouwelijk
	Dit document mag worden gedeeld met medewerkers van <naam schoolbestuur en eventuele andere organisaties>

	Geheim
	Dit document is exclusief bestemd voor de volgende personen: <bijv. leden MT>.
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[bookmark: _Toc223700047]Inleiding  
Hoe gaat <naam schoolbestuur> om met jouw persoonsgegevens? We vinden de bescherming van je privacy en de veiligheid van je persoonsgegevens erg belangrijk. Dit betekent dat we zorgvuldig en vertrouwelijk omgaan met persoonsgegevens en dat we voldoen aan de eisen van de Algemene Verordening Gegevensbescherming (AVG). 

 <naam schoolbestuur> verwerkt persoonsgegevens van verschillende personen, in de AVG ook wel betrokkenen genoemd. Deze verklaring is van toepassing op toekomstige, huidige en voormalige leerlingen en hun ouders//verzorgers/wettelijke vertegenwoordigers, en andere personen zoals sollicitanten en websitebezoekers. In deze privacyverklaring leggen wij uit hoe we met jouw persoonsgegevens omgaan, welke persoonsgegevens wij van jou verwerken, voor welke doeleinden wij dit doen en welke rechten je hebt. 

Let op: Voor medewerkers geldt de interne privacyverklaring.
1. [bookmark: _Toc223700048]Welke persoonsgegevens verzamelen, bewaren en gebruiken wij van jou?
Toelichting 
Controleer of onderstaande persoonsgegevens accuraat en volledig zijn en vul aan waar nodig. Maak gebruik van de inhoud van het verwerkingsregister en het privacybeleid.

<naam schoolbestuur> verwerkt alleen persoonsgegevens die nodig zijn voor onder andere het bieden van onderwijs, het uitvoeren van onze wettelijke taken en het waarborgen van een veilige schoolomgeving. Wij gebruiken niet meer gegevens dan noodzakelijk en de gegevens ontvangen we meestal rechtstreeks van de ouders/ verzorgers/ wettelijke vertegenwoordigers. Wij verwerken verschillende soorten persoonsgegevens van je. Denk bijvoorbeeld aan:
· Aanmelding/inschrijving/uitschrijvingsgegevens
· Aanwezigheidsgegevens. Zoals gevolgde lessen, aantal afwezigheden, redenen van afwezigheid 
· Contactgegevens van ouders/wettelijke vertegenwoordigers.
· Digitale gegevens
· Diplomagegevens 
· Een foto of (camerabeelden)
· Financiële gegevens van ouders en wettelijke vertegenwoordigers
· Gedragsgegevens. Zoals schorsingen en disciplinaire informatie
· Gegeven over (speciale) onderwijsbehoeften
· Informatie over voogdij, ouderlijk gezag, burgerlijke staat en broers en zussen.
· Klachten en bezwaargegevens
· Medische en administratieve gegevens. Zoals gegevens van de huisarts, informatie over de gezondheid van het kind, gebitsgezondheid, allergieën, medicatie en dieetwensen.
· Naam en Contactgegevens  
· Nationaliteit, geslacht, (mogelijk ook land en plaats van geboorte.)
· Onderwijsgegevens zoals taalvaardigheden en informatie van vorige scholen
· Schoolvoortgang en volggegevens
· Toets- en leerresultaten. Zoals resultaten van taaltoetsen en andere relevante resultaten.
· Vertrouwelijke persoonsbegeleidingsgegevens
· Werkgegevens van ouders/wettelijke vertegenwoordigers.
 
Alleen op eigen verzoek van de ouders/verzorgers verwerken wij ook medische gegevens van de leerling. Het gaat dan om gezondheidsgegevens die nodig zijn om vast te stellen welke extra ondersteuning de leerling nodig heeft of om in noodgevallen adequaat te kunnen handelen. Een overzicht van alle categorieën persoonsgegevens die wij van onze leerlingen en van alle andere betrokkenen verwerken kun je terugvinden in ons verwerkingsregister. 
1. [bookmark: _Toc221516603][bookmark: _Toc222141415][bookmark: _Toc223700049]Waarom verwerken wij jouw gegevens?
Toelichting 
Controleer of onderstaande grondslagen accuraat en volledig zijn en vul aan waar nodig. Maak gebruik van de inhoud van het verwerkingsregister en het privacybeleid.

Wij zullen niet meer persoonsgegevens verwerken dan noodzakelijk is om onze taken en plichten als onderwijsinstelling na te komen. Dit betekent ook dat we persoonsgegevens in principe niet zullen gebruiken voor andere doeleinden dan in deze privacyverklaring genoemd. Als we gegevens willen gebruiken voor andere doeleinden, zullen we je daar vooraf over informeren en zo nodig je toestemming vragen. 
[bookmark: _Toc222141416]Grondslagen
[bookmark: _Toc219994366][bookmark: _Toc220075265][bookmark: _Toc221516604]<naam schoolbestuur> verwerkt persoonsgegevens op basis van een geldige grondslag uit de AVG. De belangrijkste grondslagen die wij gebruiken lichten wij hieronder toe:

[bookmark: _Toc219994367][bookmark: _Toc220075266][bookmark: _Toc221516605]Uitvoering wettelijke plicht.  <Naam schoolbestuur> is gebonden aan onderwijs- en andere wetgeving. Op grond hiervan moeten we in bepaalde situaties je persoonsgegevens verwerken of aan externe partijen te verstrekken. Denk bijvoorbeeld aan het doorgeven van informatie over ingeschreven leerlingen aan DUO, de leerplichtambtenaar of Belastingdienst.
· [bookmark: _Toc220075267][bookmark: _Toc221516606]Uitvoeren van een publieke taak. <Naam schoolbestuur> is verantwoordelijk voor het geven van onderwijs. Dit betekent dat de we je persoonsgegevens mogen verwerken als dit noodzakelijk is voor het geven van onderwijs.
[bookmark: _Toc219994369][bookmark: _Toc220075268][bookmark: _Toc221516607]Gerechtvaardigd belang. <Naam schoolbestuur> mag persoonsgegevens gebruiken en delen als dit nodig is voor een gerechtvaardigd belang van onze school of van een andere organisatie, bijvoorbeeld voor de bescherming van eigendommen, veiligheid van leerlingen en personeel.
Toestemming. Als geen andere wettelijke grondslag van toepassing is, gebruiken we je persoonsgegevens alleen met jouw toestemming, bijvoorbeeld voor het gebruik van beeldmateriaal. Bij leerlingen jonger dan 16 jaar is toestemming van de ouders nodig. Je kunt je toestemming op elk moment intrekken via <contact school>
[bookmark: _Toc222141417]Doelen
<naam schoolbestuur> verwerkt persoonsgegevens van leerlingen en ouders en/of verzorgers alleen voor duidelijke en rechtmatige doeleinden. Wij verwerken nooit meer gegevens dan noodzakelijk en verwerken deze gegevens niet voor andere (onverenigbare) doelen. De persoonsgegevens van leerlingen en hun ouders of verzorgers gebruiken wij onder andere voor het:

· Aanmelden en inschrijven van leerlingen.
· Waarborgen van de veiligheid en gezondheid binnen de school.
Bieden van passende begeleiding en ondersteuning wanneer dat nodig is.
· Vastleggen en volgen van de voortgang en ontwikkeling van leerlingen.
· Bijhouden van aanwezigheid en verzuim bij te houden en om te voldoen aan wettelijke verplichtingen, zoals rapportage aan DUO.
· Identificeren van leerlingen en correct registreren in onze systemen.
· Organiseren van lessen, schoolactiviteiten, excursies en vieringen en het waarborgen van een goede schoolorganisatie.
· Beveiligen van systemen, toezicht houden en voorkomen van misbruik van gegevens.  
· Organiseren van interne verkiezingen voor de medezeggenschapsraad.
· Communiceren met ouders en/of verzorgers over de ontwikkeling, het leren en het welzijn van hun kind.
Informeren van ouders en/of verzorgers over praktische zaken, zoals nieuwsbrieven, ouderavonden en schoolactiviteiten.

De persoonsgegevens van sollicitanten hebben we bijvoorbeeld nodig voor het:

· Beoordelen van sollicitaties en het vaststellen of een kandidaat geschikt is voor de functie, 
· Onderhouden van contact tijdens de sollicitatieprocedure
· Voorbereiden op het eventueel aangaan van een arbeidsovereenkomst.

De persoonsgegevens van leveranciers hebben we onder meer nodig voor het: 

· Inkopen en afnemen van producten en diensten
· Beheren van de leveranciersrelatie
· Verstrekken van opdrachten
· Afhandelen van facturatie
· Voldoen aan toepasselijke wet- en regelgeving.
1. [bookmark: _Toc221516608][bookmark: _Toc222141418][bookmark: _Toc223700050]Hoe lang bewaren wij je persoonsgegevens? 
Toelichting 
Controleer of onderstaande bewaartermijnen accuraat en volledig zijn en vul aan waar nodig. Maak gebruik van de inhoud van het bewaartermijnenbeleid, bewaartermijnenoverzicht en het verwerkingsregister uit deelproject 3.3 Bewaren en vernietigen van gegevens op de website van het Normenkader informatiebeveiliging en privacy voor het onderwijs. 

<naam schoolbestuur> bewaart persoonsgegevens niet langer dan noodzakelijk voor de doeleinden waarvoor ze zijn verzameld. Dit betekent dat wij gegevens verwijderen zodra deze bijvoorbeeld niet meer nodig zijn voor het onderwijs, de organisatie van de school of het voldoen aan onze wettelijke verplichtingen. We bewaren persoonsgegevens van leerlingen en ouders/verzorgers gedurende de periode dat de leerling bij ons staat ingeschreven en zo lang als nodig is om te voldoen aan onze wettelijke verplichtingen. Na vertrek van een leerling worden persoonsgegevens die niet langer nodig zijn voor wettelijke of administratieve doeleinden verwijderd. Bekijk ons bewaartermijnenbeleid en een overzicht van alle bewaartermijnen via <geef aan hoe dit in te zien is>.
1. [bookmark: _Toc221516609][bookmark: _Toc222141419][bookmark: _Toc223700051]Met wie worden je gegevens gedeeld? 
In een aantal gevallen zijn wij verplicht om gegevens van leerlingen te delen met andere organisaties. Dit zijn onder andere DUO, de leerplichtambtenaar en de onderwijsinspectie. Wij kunnen daarnaast leveranciers verzoeken om te ondersteunen bij het verwerken van je gegevens voor de hierboven doeleinden. Denk hierbij aan applicaties om leerlingen en docenten in de les te ondersteunen, een HR- en administratiesysteem en lesroosterprogramma. Dit gebeurt altijd in opdracht en onder de verantwoordelijkheid van <naam schoolbestuur>. Met deze leveranciers sluiten we overeenkomsten af waarin wordt vastgelegd welke gegevens er verwerkt worden en hoe deze gegevens worden beveiligd. 

Wij delen je gegevens niet met commerciële partijen voor andere doeleinden. Ook zullen wij jouw gegevens niet verkopen aan derde partijen. Onze medewerkers hebben alleen toegang tot persoonsgegevens van leerlingen voor zover dat noodzakelijk is om hun werk te kunnen doen.  
1. [bookmark: _Toc221516610][bookmark: _Toc222141420][bookmark: _Toc223700052]Hoe beveiligen we je persoonsgegevens? 
<naam schoolbestuur> hecht veel waarde aan de bescherming van persoonsgegevens van leerlingen en ouders en/of verzorgers. Daarom nemen wij passende technische en organisatorische maatregelen om deze gegevens te beveiligen tegen verlies, misbruik, onbevoegde toegang, ongeoorloofde wijziging of openbaarmaking. Voorbeelden van deze maatregelen zijn: gebruik van wachtwoordbeveiliging, toegangsbeperking op basis van passende rollen en rechten, versleutelde opslag van persoonsgegevens, gebruik van veilige communicatiekanalen en back-ups. Alleen medewerkers die persoonsgegevens nodig hebben voor de uitoefening van hun werkzaamheden krijgen toegang tot de relevante gegevens. 
1. [bookmark: _Toc221516611][bookmark: _Toc223700053][bookmark: _Toc222141421]Persoonsgegevens doorgeven aan landen buiten de EER 
Toelichting 
Hier beschrijf je of en hoe je persoonsgegevens deelt buiten de EER. Zie voor meer informatie: Norm SW.03 Doorgifte buiten de EER op het Normenkader informatiebeveiliging en privacy voor het onderwijs.

<naam schoolbestuur> verwerkt en bewaart de persoonsgegevens van leerlingen, ouders en/of verzorgers en medewerkers binnen de Europese Economische Ruimte (EER). In sommige gevallen kan het nodig zijn om persoonsgegevens te delen met partijen buiten de EER, bijvoorbeeld wanneer we gebruikmaken van digitale diensten of software van leveranciers die hun servers buiten de EER hebben staan. Het delen van persoonsgegevens buiten de EER gebeurt alleen wanneer dit noodzakelijk is en altijd met passende (contractuele) afspraken, waarborgen en beveiligingsmaatregelen. Door deze maatregelen borgen wij de bescherming van jouw persoonsgegevens.  
1. [bookmark: _Toc221516612][bookmark: _Toc222141422][bookmark: _Toc223700054]Jouw rechten  
Je hebt een aantal rechten ten aanzien van de verwerking van jouw persoonsgegevens. Deze rechten zijn vastgelegd in de AVG en bieden controle en transparantie over je eigen gegevens. Let op: op sommige rechten kun je alleen onder bepaalde voorwaarden een beroep doen. Jouw privacyrechten zijn: 

· [bookmark: _Toc221516613]Recht op inzage. Het recht om je eigen persoonsgegevens in te zien.
· [bookmark: _Toc221516614]Recht op rectificatie. Het recht om foutieve en/of onvolledige persoonsgegevens te laten aanpassen.
· [bookmark: _Toc221516615]Recht op vergetelheid. Het recht om je persoonsgegevens te laten verwijderen. 
· [bookmark: _Toc221516616]Recht op beperking van de verwerking. Het recht om (tijdelijke) ‘bevriezing’ van een verwerking in sommige gevallen. 
· [bookmark: _Toc221516617]Recht op dataportabiliteit. Het recht om gegevens in een gangbaar (machine-leesbaar) formaat mee te nemen of te laten overdragen, bv naar een andere school.
· [bookmark: _Toc221516618]Recht van bezwaar (verzet). Het recht om bezwaar te maken tegen het gebruik van je persoonsgegevens.

 Je kunt op elk moment gebruik maken van deze rechten door een verzoek in te dienen via <contactpunt>. We kunnen je vragen om je identiteit te bevestigen en reageren meestal binnen één maand. Soms duurt dit langer (verlenging met 2 maanden is mogelijk), maar dan laten we je dat op tijd weten.
 
<naam schoolbestuur> maakt geen gebruik van geautomatiseerde besluitvorming waarbij besluiten met aanzienlijke gevolgen voor leerlingen volledig op basis van geautomatiseerde systemen worden genomen. Alle belangrijke beslissingen, bijvoorbeeld over de voortgang of beoordeling van leerlingen, worden genomen door bevoegde medewerkers. Dit betekent dat altijd een menselijke beoordeling en afweging plaatsvindt voordat een belangrijk besluit wordt genomen. 
1. [bookmark: _Toc221516619][bookmark: _Toc222141423][bookmark: _Toc223700055]Vragen en klachten 
Je kunt ons altijd benaderen als je vragen hebt over de verwerking van jouw persoonsgegevens:

· Verwerkingsverantwoordelijke (bestuurder) van de school: <naam organisatie> 
· Contactgegevens <naam schoolbestuur>: <adres en contactgegevens > 
· Contactgegevens Functionaris Gegevensbescherming: <contactgegevens> 
· Contactgegevens <vul de klachtfunctionaris in>: <contactgegevens>

Heb je een klacht? Dan kun je die indienen bij onze klachtenfunctionaris of bij de Autoriteit Persoonsgegevens.
1. [bookmark: _Toc221516620][bookmark: _Toc222141424][bookmark: _Toc223700056]Wijzigingen 
Deze privacyverklaring kan worden aangepast om veranderingen in wetgeving of schoolbeleid weer te geven. Wij informeren leerlingen en ouders/verzorgers over belangrijke wijzigingen via onze website en onze nieuwsbrief. De datum van de laatste versie van deze privacyverklaring staat onderaan dit document weergegeven, zodat je altijd kan zien wanneer de verklaring voor het laatst is aangepast. 


[bookmark: _heading=h.bdkylh3acsm0][bookmark: _heading=h.1y810tw]
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