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[bookmark: _Toc185847531]Let op: verwijder deze pagina voor gebruik

Over dit voorbeelddocument

Dit voorbeelddocument helpt je bij het maken van een eigen sleutel- en sleutelkluisbeheer beleid. Elke school en elk schoolbestuur is anders. Pas het beleid daarom aan, zodat het past bij jouw situatie. 

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je het beleid definitief maakt. 
Dit beleid gaat ervan uit dat taken, rollen en functies die nodig zijn om het beleid uit te voeren bij de juiste personen zijn belegd. Is dit niet zo? Ga dan eerst naar fase 1 van het Groeipad.
Geel gearceerde teksten moet je vervangen door eigen tekst.  


Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. Binnen het programma Digitaal Veilig Onderwijs bundelen het ministerie van OCW, Kennisnet, SIVON, de PO-Raad en de VO-raad hun krachten voor een onderwijssector waarin iedere leerling digitaal veilig kan leren en medewerkers digitaal veilig kunnen werken.
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
 
[image: Afbeelding met biljartbal, symbool, cirkel

Automatisch gegenereerde beschrijving] 
 
Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op normenkaderibp.kennisnet.nl/groeipad of stuur een e-mail naar ibp@kennisnet.nl. 
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Toelichting
· Vul in wie het beleid vaststelt.
· [bookmark: _heading=h.c2h9gomhiull]Geef aan of het document openbaar, vertrouwelijk of geheim is en wie het in die gevallen mogen zien.
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1. [bookmark: _Ref208844489][bookmark: _Toc212545445]Inleiding
[bookmark: _Toc188536019][bookmark: _Toc189056218]Het digitaal sleutel- en sleutelkluisbeheerbeleid beschrijft hoe wij als schoolbestuur omgaan met het beheer van digitale sleutels en bedieningsrechten binnen de organisatie. Sleutelbeheer is een essentieel onderdeel van de informatiebeveiliging binnen onze organisatie. Het zorgt voor grip op wie toegang heeft tot sleutels en geheimen. Bovendien is een zorgvuldig sleutelbeheerproces noodzakelijk om te voldoen aan wet- en regelgeving, zoals de Algemene Verordening Gegevensbescherming (AVG). Dit beleid vormt dan ook een belangrijke basis voor een veilige, beheersbare en toekomstbestendige digitale omgeving binnen <vul naam schoolbestuur in>.
[bookmark: _Toc212545446]Doelstelling
Toelichting	
· Pas onderstaande doelstellingen aan, zodat ze passen bij jouw organisatie. Bepaal of je wilt voldoen aan een concreet volwassenheidsniveau en neem dit op in de doelstelling.

Het doel van dit sleutelbeheerbeleid is het waarborgen van veilige en efficiënte toegang tot digitale sleutels en sleutelkluizen binnen alle onder dit bestuur vallende onderwijsinstellingen. Hiermee willen we het volgende bereiken:

1. Bescherming van leerlingen, medewerkers en externe partijen door middel van passende maatregelen.
2. Centralisatie en standaardisatie van sleutels en wachtwoorden, zodat gebruikers op het juiste moment en met de juiste rechten toegang hebben tot sleutels en wachtwoorden.
3. Vergroting van digitale weerbaarheid door misbruik van sleutels, wachtwoorden en andere zaken als verbindings-url’s om onbevoegde toegang tot systemen en data te voorkomen. 
4. Optimalisatie van beheer door het creëren van een efficiënte aanpak voor het aanmaken, wijzigen en intrekken van sleutels en geheimen en de bijbehorende rollen en rechten.
[bookmark: _Toc189056219][bookmark: _Toc212545447][bookmark: _Toc188536020]Reikwijdte
Toelichting	
Pas onderstaande reikwijdte aan, zodat die past bij jouw organisatie. Beheer je je infrastructuur niet zelf?  Dan maak je afspraken over digitaal sleutelbeheer binnen het deelproject 2.9 Managen van leveranciersrisico’s.

Dit beleid is van toepassing op alle leerlingen, docenten, medewerkers, bezoekers, ouders/verzorgers, derde partijen en andere gebruikers die toegang hebben tot of werken met de informatie van <vul naam schoolbestuur in>. 

Het beleid heeft betrekking op het beheren van alle soorten digitale sleutels, wachtwoorden en sleutelkluizen die toegang geven tot systemen die worden beheerd door <vul naam schoolbestuur in> of leveranciers van <vul naam schoolbestuur in>.
1. [bookmark: _Toc212545448]Sleutel- en sleutelkluisbeheer
[bookmark: _Toc212545449]Digitale sleutels
Toelichting	
Gebruik je andere stadia of minder of juist meer typen digitale sleutels? Pas onderstaande tekst dan aan.

Wij zien digitaal sleutelbeheer als het proces van het genereren, bewaren, distribueren en beheersen van cryptografische sleutels in een digitaal systeem. Met als doel de veilige bediening van sleutels om gevoelige data te beschermen tegen ongeautoriseerde toegang of wijziging. Effectief sleutelbeheer is cruciaal voor behoud van beschikbaarheid, integriteit en vertrouwelijkheid van informatie binnen <vul naam schoolbestuur in>. Digitaal sleutelbeheer bestaat binnen onze organisatie uit de volgende stadia: 

1. Aanmaken en bewaren van de sleutel
2. Beschikbaarstellen (distributie) van de sleutel
3. Gebruiken en verversen (auditing en logging) van de sleutel
4. Beëindigen van de sleutel via intrekken, archiveren en vernietigen

Wij onderscheiden drie typen digitale sleutels:

· Cryptografische sleutels: Deze worden vaak gebruikt voor het beschermen van systemen en functies als ondertekenen, controleren, encryptie en decryptie van gegevens.
· Secrets: Dit zijn wachtwoorden en geheim te houden (verbindings)gegevens.
· Certificaten: Deze worden gebruikt voor voor het veilig versturen van informatie.
[bookmark: _Toc212545450]Digitale sleutelkluis
Toelichting	
Hier beschrijf je de sleutelkluis die je hebt gekozen en hoe je deze gaat implementeren. Geef ook aan waarom je voor deze kluis hebt gekozen. De meeste organisaties heb 1 kluis. Sommige kiezen ervoor om 1 kluis per omgeving te hebben. Bijvoorbeeld wanneer er aan software-ontwikkeling wordt gedaan en er een OTAP of AP straat aanwezig is. Hou bij het kiezen en implementeren van een sleutelkluis rekening met het volgende:
· Kies een digitale sleutelkluis - Key Management System (KMS) - die voldoet aan internationale normen. Bijvoorbeeld de FIPS 140-2/3 en ISO-standaarden.
· Maak je gebruik van een cloudomgeving? Overweeg dan native cloudplatforms zoals Azure Key Vault, AWS Key Management Service of Google Cloud KMS.

Je geeft hier ook aan hoe je de kluis implementeert. Bijvoorbeeld:
· We integreren de kluis met bestaande encryptie- en ondertekeningsoplossingen, zoals documentmanagementsystemen, storage, communicatieplatforms.
· We configureren automatische sleuteldistributie en key rotation op basis van vooraf bepaalde momenten. Denk aan 1 keer per 6 maanden rotatie of na een beveiligingsincident.
· Kies je ervoor om backups te beschermen met versleuteling waarbij de sleutel is opgeslagen in de sleutelkluis? Vermeld dit dan hieronder en in het back-up en herstelproces. Zie voor meer informatie deelproject 2.11 Back-up en herstel van gegevens. 

Wij maken voor de opslag van sleutels gebruik van een digitale sleutelkluis. Dat is een clouddienst voor het veilig opslaan, ontsluiten en beheren van cryptografische sleutels, wachtwoorden, certificaten en andere geheimen (vaak ten behoeve van toegangsbeheer of wijzigingen). Het voordeel van het gebruik van sleutelkluizen en sleutelbeheer is dat alleen referenties gebruikt hoeven worden en de echte sleutels, wachtwoorden en andere zaken als verbindings-url’s centraal beheerd kunnen worden en op één plek blijven. 
[bookmark: _Toc212545451]Implementatie sleutelkluis
We werken met een sleutelkluis van <vul naam leverancier sleutelkluis in>. We hebben gekozen voor deze kluis, omdat <geef aan waarom voor deze kluis gekozen is>. We implementeren de sleutelkluis als volgt:
· <vul in>.
· <vul in>. 
1. [bookmark: _Toc212545452]Rollen en verantwoordelijkheden
Toelichting 
· Voor het werken en beheren van digitale sleutels en sleutelkluizen moeten speciale rollen gedefinieerd worden. 
· Deze rollen zijn gekoppeld aan taken en bevoegdheden op basis van het Identity en Accessmanagement (IAM)-proces. Je legt dit vast in een autorisatiematrix. Je gaat aan de slag met IAM in deelproject 3.2 Inrichten van identiteits- en toegangsbeheer.  

De toegang tot sleutels wordt strikt beperkt tot geautoriseerde gebruikers (superuser en beheeraccounts) en system/service-accounts (bediening). Voor digitaal sleutelbeheer zijn binnen onze organisatie de volgende rollen en verantwoordelijkheden vastgelegd:

	Rol 
	Verantwoordelijkheden

	Sleutelgebruikers
	· Zijn geautoriseerd om versleutelde gegevens te ontsleutelen, te versleutelen of te ondertekenen. 

	Sleutelbeheerders
	· Genereren, uitgeven, beheren, intrekken en vernietigen cryptografische sleutels. 
· Voeren het beheer uit volgens het vier-ogenprincipe: geen enkele beheerder kan zelfstandig sleutels uitgeven, wijzigen of deblokkeren.

	Toezichthouders
	· Toezichthouders zijn onafhankelijke functionarissen die zijn aangewezen door het bestuur.
· Zijn belast met het controleren van de naleving van het sleutelbeheerbeleid, het periodiek uitvoeren van audits en het beoordelen van rapportages.



Deze rollen zijn vastgelegd in ons identiteits- en toegangsbeheerbeleid en in onze autorisatiematrix.
1. [bookmark: _Ref208844472][bookmark: _Ref208844480][bookmark: _Ref208844504][bookmark: _Toc212545453]Lifecycle van een digitale sleutel
Toelichting
· De lifecycle van een digitale sleutel omvat alle stadia die een cryptografische sleutel gedurende zijn bestaan doorloopt. Elk stadium stelt specifieke eisen aan het beheer en de beveiliging, zodat integriteit, vertrouwelijkheid en beschikbaarheid geborgd blijven. Hier beschrijf je de verschillende stadia met bijbehorende eisen. Je geeft ook aan welke uitgangspunten je hanteert bij het beheren van sleutels.
· Hou bij het doorlopen van de lifecycle fases rekening met de adviezen en standaarden van het Nationaal Cyber Security Centrum (NCSC).
· Geef hier aan welke cryptografische standaarden je hanteert. Zie bijvoorbeeld de beveiligingsrichtlijnen van het NCSC.
· Beschrijf hier ook in wat voor beveiligde omgeving de sleutels worden opgeslagen. Bij voorkeur een Hardware Security Module of gelijkwaardig. De opties voor een beveiligde omgeving zijn afhankelijk van de gekozen sleutelkluis en het belang en risico van de sleutel voor de organisatie. Beveiliging van de sleutel is een keuze op basis van risicoprofiel van de applicatie of dienst waar de sleutel bij hoort. Het bestuur maakt deze keuze vaak op basis van het advies van de IBP-er. Werk je met Infrastructure as Code? Dan hebben vaak alle omgevingen een sleutelkluis en sleutel. Dit vereenvoudigt het ontwikkel- en promotieproces.
· Geef ook aan hoe vaak de effectiviteit van sleutelbeheerprocessen wordt getoetst. Meestal is dit jaarlijks. Geef ook aan wie deze toetsing uitvoert. Vaak is dat een collega-bestuurder of een specialist die de rol van auditor heeft in dit proces.

Sleutels binnen onze organisatie doorlopen een aantal stadia. Dit noemen we de lifecycle. We hanteren daarbij een aantal uitgangspunten:

· Alle sleutels worden gegenereerd en beheerd volgens vastgestelde cryptografische standaarden van <vul in>.
· Het uitgeven, vervangen en intrekken van sleutels vindt plaats op basis de in dit document beschreven lifecycle en altijd met toepassing van het vier-ogenprincipe. 
· Sleutels worden opgeslagen in een beveiligde omgeving waarbij datalocatie en -waarde gegarandeerd zijn. 
· <vul in hoe vaak> toetst <vul in wie toetst> de effectiviteit van de sleutelbeheerprocessen binnen onze organisatie. Zijn er tekortkomingen? Dan kan er gekozen worden voor tussentijdse toetsing.
Hieronder volgt een overzicht van de stadia binnen de lifecycle van digitale sleutels in onze organisatie.
[bookmark: _Toc212545454]Sleutel aanmaken en bewaren
Toelichting 
Hieronder geef je volgens welke cryptografische standaarden en algoritmes sleutels worden gegenereerd, beheerd en gebruikt. Maak daarbij gebruik van de actuele adviezen van het NCSC. 

Het aanmaken van de sleutel vormt de basis voor de cryptografische beveiliging. Sleutels worden uitsluitend gegenereerd met behulp van betrouwbare, gevalideerde cryptografische algoritmes en opgeslagen in de sleutelkluis. De gegenereerde sleutel mag niet voorspelbaar of reproduceerbaar zijn door onbevoegden. Auditlogs van de generatie moeten worden bijgehouden. We werken binnen <naam schoolbestuur> met de volgende cryptografische standaarden en algoritmes:

· Alle cryptografische operaties voldoen aan de actuele adviezen en standaarden van het Nationaal Cyber Security Centrum (NCSC).
· De volgende algoritmes zijn toegestaan: <vul toegestane algoritmes in>.
· Verouderde en onveilige algoritmes (zoals DES, 3DES, RC4, MD5 en SHA-1) zijn strikt verboden.
[bookmark: _Toc212545455]Sleuteldistributie
Toelichting 
Hou rekening met de adviezen van het NCSC over sleuteldistributie en laat de distributie bij voorkeur via TLS1.3 laten verlopen. Hanteer minimaal TLS 1.2.

Na creatie wordt de sleutel veilig gedistribueerd naar geautoriseerde gebruikers of systemen. Transport gebeurt via beveiligde kanalen zoals TLS 1.3. Het versturen per mail is geen veilige methode!
[bookmark: _Toc212545456]Sleutelgebruik
Toelichting 
Geef aan hoe vaak het gebruik van een digitale sleutel wordt gemonitord. Bijvoorbeeld maandelijks.
· Wanneer gebruikt gemaakt wordt van gedragsmonitoring kan bij afwijkingen (anomolies) gereageerd worden op alerts indien deze ingesteld zijn.
· Maak je gebruik van gedragsmonitoring? Geef dan aan dat bij afwijkingen (anomolies) gereageerd worden op alerts als deze ingesteld zijn.

Het gebruik van de digitale sleutel is beperkt tot vooraf vastgestelde, goedgekeurde doeleinden - zoals encryptie, digitale handtekeningen of authenticatie - en uitsluitend in het beleid toegestane algoritmes en protocollen. Het gebruik wordt <vul in hoe vaak> gemonitord en gelogd om misbruik of afwijkingen tijdig te op te sporen. 
[bookmark: _Toc212545457]Verversen van sleutels
Toelichting 
Tijdens het deelproject 1.7 Classificeren van systemen heb je je systemen geclassificeerd. Op basis van deze classificatie stel je vast hoe vaak je sleutels ververst. Hoe hoger de classificatie, hoe hoger de frequentie. Het advies is om minimaal een frequentie van 1 keer per 2 jaar in te stellen.

Om de veiligheid op lange termijn te waarborgen, worden sleutels op reguliere basis ververst met een minimum van 1 keer per 2 jaar. Bij vervanging vindt veilige vernietiging van de oude sleutel plaats en worden alle betrokken systemen gesynchroniseerd met de nieuwe sleutel.
[bookmark: _Toc212545458]Sleutelintrekking
Sleutels worden ingetrokken en ververst bij vermoeden van verlies of diefstal.
[bookmark: _Toc212545459]Sleutelarchivering
Na het verversen van een sleutel kan het noodzakelijk zijn sleutels tijdelijk te archiveren, bijvoorbeeld voor compliance of forensische doeleinden. Archivering vindt plaats onder strenge beveiligingsmaatregelen en met beperkte toegang, waarbij de duur en reden van archivering aantoonbaar worden vastgelegd.
[bookmark: _Toc212545460]Sleutelvernietiging
Toelichting 
Tijdens het deelproject 1.7 Classificeren van systemen heb je je systemen geclassificeerd. Op basis van deze classificatie stel je vast hoe vaak je sleutels ververst. Hoe hoger de classificatie, hoe hoger de frequentie. Het advies is om minimaal een frequentie van 1 keer per 2 jaar in te stellen.

Aan het einde van de levenscyclus van een applicatie of dienst wordt ook de sleutel veilig en onherroepelijk vernietigd, zodat herstel onmogelijk is. Dit gebeurt in afstemming met het bestuur en met het changemanagementproces. Vernietiging wordt gelogd en - indien nodig - geaudit.

Let op: er is een verschil tussen het vernietigen van een digitale sleutel en het verversen van een digitale sleutel. Bij het verversen van digitale sleutels wordt alleen de zogeheten “baard van de sleutel” vervangen. Bij vernietiging wordt de gehele sleutel vernietigd.
1. [bookmark: _Toc212545461]Sleutelincidenten
Toelichting 
· Geef in je incidentmanagementproces sleutelincidenten een hoge prioriteit. Zie voor meer informatie deelproject 2.4 Omgaan met incidenten en datalekken. 
· Ga na of er beschreven wordt wat er moet gebeuren met sleutels en sleutelkluizen bij een beveiligingsincident is en of er duidelijke criteria gedefinieerd zijn voor de blokkering en verversing van sleutels. Is de omvang van een incident niet bekend? Dan kan het raadzaam zijn om sleutels of de hele sleutelkluis tijdelijk te blokkeren.
· Overweeg een meldingsplicht binnen een maximale tijd (bijvoorbeeld 24 uur) voor sleutelincidenten.

Wij volgen het incidentmanagementsproces van <vul naam schoolbestuur in> bij incidenten met sleutels.
1. [bookmark: _Toc212545462]Logging en rapportageverplichtingen
Toelichting 
· Hier beschrijf je hoe je alle acties met betrekking tot sleutelbeheer vastlegd en erover rapporeert. Monitoring in een SIEM systeem heeft de voorkeur. Maak je gebruik van een externe leverancier voor je monitoring en logging activiteiten? Dan kun je de monitoring en logging van digitale sleutels daar ook onderbrengen.
· Ga na of onderstaande acties toepasbaar en afdoende zijn voor jouw organisatie. Pas ze eventueel aan.
We volgende onderstaande uitgangspunten bij het loggen en rapporteren van activiteiten met betrekking tot sleutelbeheer:
· Voor alle acties met betrekking tot sleutelbeheer worden onveranderbare logs bijgehouden, inclusief datum, tijd, betrokken personen en aard van de handeling.
· Logs worden bewaard volgens de wettelijke termijnen en zijn alleen toegankelijk voor geautoriseerde toezichthouders.
· Er wordt <vul in hoe vaak> gerapporteerd aan het bestuur. 
· Realtime inzicht in sleutelbeheer wordt gefaciliteerd via beveiligde dashboards voor de sleutelfunctionarissen. 
1. [bookmark: _Toc189075572][bookmark: _Toc212545463]Monitoring en herziening beleid
Het sleutelbeheerbeleid wordt periodiek geëvalueerd en eventueel herzien. 
[bookmark: _Toc189075573][bookmark: _Toc212545464]Monitoring
Toelichting
· Beschrijf hier hoe vaak per jaar verantwoording wordt afgelegd aan het schoolbestuur over het functioneren van het sleutelbeheerbeleid.
· Beschrijf hoe deze verantwoording wordt gerapporteerd.
 
De toezichthouder monitort of de organisatie het sleutelbeheerbeleid volgt. En legt <beschrijf hoe vaak per jaar> verantwoording af aan het schoolbestuur over het functioneren van het sleutelbeheerbeleid. Ook rapporteert de proceseigenaar aan de hand van <beschrijf hoe deze verantwoording gerapporteerd wordt>. 
[bookmark: _Toc189075574][bookmark: _Toc212545465]Herziening
Toelichting
· Beschrijf wie er worden betrokken bij eventuele wijzigingsvoorstellen van het beleid.
· Je kunt ervoor kiezen om de formele herziening van het sleutelbeheerbeleid niet periodiek in te plannen, maar om gedurende de uitvoering waar nodig verbeteringen door te voeren. Kies je hiervoor? Geef dit dan hier aan. 
 
De toezichthouder evalueert het sleutelbeheerbeleid en stelt waar nodig verbeteringen voor. Hierbij worden <beschrijf wie er betrokken dienen te worden bij eventuele wijzigingsvoorstellen> betrokken. Het schoolbestuur moet dit sleutelbeheerbeleid na <vul in welke interval> jaar formeel herzien en vaststellen. 
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